GUIA DE GOVERNANCA DE TIC DO SISP

Versao 1.0

Brasilia, 2015



MINISTERIO DO PLANEJAMENTO,
ORCAMENTO E GESTAO

Valdir Moysés Simao
Ministro

Cristiano Rocha Heckert
Secretéario de Tecnologia da Informacéao

Fernando Antbnio Braga De Siqueira
Janior

Secretéario-Adjunto de Tecnologia da
Informacao

Wagner Silva de Araujo
Diretor de Governanca e Sistemas de
Informacéao

Eduardo Cesar Soares Gomes
Diretor de Tecnologia da Informacéo

EQUIPE TECNICA

Ana Carolina Dionizio Alves

Ana Carolina Roméao Degaspari
Daniela Santos Cordeiro Baldez
Fabio Gomes Barros

Joyce Lustosa Belga

Marco Antdnio Fragoso de Souza

UNIVERSIDADE DE BRASILIA

Ivan Marques Toledo Camargo
Reitor

Paulo Suarez
Diretor do Centro de Apoio ao
Desenvolvimento Tecnolégico - CDT

Rafael Timo6teo de Sousa Junior
Coordenador do Laboratério de
Tecnologias da Tomada de Deciséo -
LATITUDE

EQUIPE TECNICA

Georges Anvame-Nze
(Pesquisador Sénior)

André Costa Drummond
(Pesquisador Sénior)

Anderson Aldi Fernandes Franca
André Alves Juvenal

André Luiz Freitas de Andrade
Cleber Antonio de Souza

Diego Martins de Oliveira
Gabiriel Silva

Leandro Arruda

Leandro Ligoski

Leonardo Leédo

Lucas Rodrigues

Luiz Fernando Ribeiro Amaral
Marcos José Fernandes Franco
Wandemberg Almeida

Pégina 2 de 64



Ministério do Planejamento, Orcamento e Gestdo, 201 5.
Qualquer parte desta publicacéo pode ser reproduzida, desde que citada a fonte, de
acordo com as orientagdes da licenca Creative Commons (CC BY-NC-SA 4.0)

Disponivel em http://www.sisp.gov.br

Guia de Governanca de TIC do SISP do Ministério do Planejamento, Orcamento e Gestao esté licenciado
com uma Licenca Creative Commons - Atribuicdo-NdoComercial-Compartilhalgual 4.0 Internacional.

Duvidas ou sugestdes: http://c3s.sisp.gov.br

Contribuicdes:

Reunido com Especialistas:

Denise Barros de Sousa Nogueira - Ministério da Educacédo - MEC

Edson Kowask Bezerra - Rede Nacional de Ensino e Pesquisa - RNP

Flavio Ferreira dos Santos — Ministério da Integragdo Nacional — Ml

Gelson Heindrickson - Tribunal de Contas da Unido - TCU

Igor de Mesquita Barbosa — Controladoria-Geral da Unido — CGU

José Geraldo Loureiro Rodrigues - Instituto Brasileiro de Governanga Publica - IBGP
Simone Gongcalves de Alencar — Ministério da Integracdo Nacional — M

Tiago Chaves Oliveira — Controladoria-Geral da Unido — CGU

Consulta Publica:

Alexandre Belarmino

Antonio Carlos de Gées Cavalcanti Filho
Edvan Rodrigues dos Santos

Mara Lilian Neves Abdon

Paulo Roberto Mendes

Ramoén Martins Sodoma da Fonseca
Ricardo Miotto Lovatel

Ricardo Voigt

Vladimir Fagundes

Péagina 3 de 64




Historico de Revisdes

Data Versdo Descricao
03/12/2015 0.1 Versdo preliminar disponibilizada para recebimento de contribuicbes da
Comunidade SISP, Reunido de Especialistas e Sociedade (Consulta
Publica).
23/12/2015 1.0 Primeira versdo do Guia de Governanca de TIC do SISP (ndo
diagramada).

Pégina 4 de 64




Lista de llustracbes

Figura 1 - Organizacdo do Guia de Governanca de TIC do SISP. .........ccccceerierviinieniiencieeieenieeeen 12
Figura 2 - Existéncia das Praticas de Governanca de TIC nos 6rgaos do SISP. ........ccccceeeuveerreennne. 15
Figura 3 - Distribuicdo de Frequéncia do iGovTI2014 por Segmento. .........ccceeueerverveeerivesrreesvennees 16
Figura 4 - Relacdo do tipo Principal @ AGENte. .......c..ciecuiiieiiieeiiieerieeenieeeseeeeereeesireeseaeeesaeeesaeeesaees 17
Figura 5 - Tarefas da Governanga de TIC. .........coceeriiriiiirieniiieniecieeseeeie ettt ee et s e saneseees 19
Figura 6 - Diferenca Entre Governanca e Gestao de TIC. ......ccccccieeieriiierienieeniecre e e eve e 20
Figura 7 - Relacionamento Entre as Praticas de Governanga de TIC. ........ccccceeeieriiernieniienrieeneennnenn 54
Figura 8 - Mapa de Precedéncia de Implementacao das Praticas de Governanga de TIC.................. 56

Péagina 5 de 64



Lista de Tabelas

Tabela 1 - Pratica 01 - Envolvimento da alta administracdo com iniciativas de TIC ........................ 25
Tabela 2 - Pratica 02 - Especificacdo dos Direitos Decisérios sobre a TIC.........ccccceeeveeieerreenvennen. 27
Tabela 3 - Pratica 03 - COmIte de TIC ......cocuireriirierieierieeeteetete ettt 30
Tabela 4 - Pratica 04 - RiSCOS de TIC ......ccooiiiiiiiieiiieeieeeiee ettt esveeeseve e s sae e s seae e s saaeessaeesasaeesnnas 33
Tabela 5 - Pratica 05 - POrtfolio de TIC ........ooueoierieiiiierieeeeete ettt 37
Tabela 6 - Pratica 06 - Alinhamento EStraté@iCo........ccccuereriieeriiiieniieeiieeerieeereeeseeeeceeesveeesveeesenes 40
Tabela 7 - Pratica 07 - Sistema de Comunicagao e TranSparéncia..........cceceeeeveereerrverseenieenreessvennnees 43
Tabela 8 - Pratica 08 - Conformidade do ambiente de TIC .........ccccevueevuierierieeiieeieeceeereeee e 46
Tabela 9 - Pratica 09 - Monitoramento do Desempenho da TIC .........ccccoceeriieinieniiennienieeeeeieeeen 48
Tabela 10 - Pratica 10 - Avaliagao do uso da TIC .......ccccueeeiiiiriiieeiieecrieeereecre e 51
Tabela 11 - Etapas de Precedéncia de Implementacdo das Praticas de Governanca de TIC ............. 57

Pégina 6 de 64



Lista de Abreviaturas e Siglas

Abreviatura/Sigla Descricao
APF Administra¢do Publica Federal
CGU Controladoria-Geral da Unido
EGD Estratégia de Governanca Digital
EGTIC Estratégia Geral de Tecnologia da Informacdo e Comunicagdes
FCS Fator Critico de Sucesso
GCN Gerenciamento da Continuidade do Negocio
GovTIC Governanga de Tecnologia da Informag&o e Comunicagao
IBGC Instituto Brasileiro de Governanga Corporativa
IBGP Instituto Brasileiro de Governancga Publica
ITAF Information Technology Assurance Framework
ITIL Information Technology Infrastructure Library
MIT Massachusetts Institute of Technology
MP Ministério do Planejamento, Orcamento e Gestao
OGS Orgdo Governante Superior
PAN Padrbes de Atividade de Negdcio
PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagao
PEI Planejamento Estratégico Institucional
PMBok Project Management Body of Knowledge
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacao
STI Secretaria de Tecnologia da Informacéo
TIC Tecnologia da Informag¢do e Comunicagéo
TCU Tribunal de Contas da Uniéo
unB Universidade de Brasilia

Pégina 7 de 64



SUMARIO

1 APRESENTAGAO ..ottt a et ae s st s et s s sesas s sanans 9
2 INTRODUGAOD ..ottt sttt sttt st as sttt sssssesssesssasannas 10
3 CONTEXTO ..ottt ettt sttt et ettt et s e b et e s st et e et e s bt e s e e abe s st e beenbesseenbeensesateseensas 13
4 CONCEITOS ESSENCIALIS. ...ttt ettt st st sttt sesaeesae s sseesae e 16
4.1 Origem da GOVEITIAINGA. ......cccvueerrurerrreerireesirreeasueeessseeessseessssesessssessssessssessssssesssseesssesesssees 16
4.2  GOVErNnanGa COTPOTALIVA.....ceeeiureerrririeeierirteeesirteeeesiteeessssreeessssseessssssseesssssseessssssseessssssees 18
4.3  GovernanGa PUDIICA........cocuiiiiiiieciieeceeec ettt st es 18
4.4 Governanga Digital.........cccceeiviiiiiiiiiiiiieeiieeereece ettt e e e e e s aa e e s baeesaree s 18
4.5  Governanca de TIC ......cocciiiiieiiiieecieeeteeecte e eree et eesae e e s beeeseaeessaaeeessaeesbaeessaeesssaaensseeas 18
4.6 Alta admMiNISTIACAD ... .eeruierieisiieeieete sttt e ste ettt e s ste e st e ebeesbessbeesateesbeesssessaesssessseesssesnsens 19
4.7  Diferenca entre Governanga de TIC e Gestao de TIC.......ccceccueevieeieecienieeneeeieeieeeee e 19

5 MODELO DE GOVERNANCA DE TIC DO SISP....cccoooiiiiiienieieieneesieetesie et 20
5.1 PIINCIPIOS .. teeteiiteeteeteete ettt ettt sttt e st e st e et e e sat e s b e e s st e s beessbe st e e sateenbaesabesbaenataens 20
5.2 DIIBIIIZES ..ueeeeeiieieitee ettt ettt ettt ettt et eeeab e e e st e e e st e e e st e e e bt e e e baeeebeeesaseesenseesenseesans 22
5.3 Praticas de Governanca de TIC .........cccciiiriiieiriiieeiiieerie e esreeesae e s aeeesreeesreeeseraeenns 23
5.3.1 Envolvimento da alta administracdo com iniciativas de TIC.........cccccceervrerrrerrirrrueenne 25
5.3.2  Especificacdo dos Direitos Decisorios Sobre a TIC ........cccccoeevieecieenieeiieeieeeieeeeenne 27
5.3.3  Comite de TIC.....eiiiiiieiieetee ettt ettt et ebe e st ae e st s b e st e e beeeae 30
5.3.4  RISCOS A8 TIC .....ciiiiiiiiieieeiteieetert ettt ettt sttt et et s esae e e ennes 33
5.3.5  POItfOlio de TIC ..cueiiiiiieieieeeeteete ettt ettt sttt e sb e s st beenees 37
5.3.6  Alinhamento EStratéZiC0.......cceirruiirriuieiniiieeriieerieeerieeesteesseteesseeeesseaeesssaeesseesssseessanes 40
5.3.7  Sistema de Comunicagao e TranSParenCia........cccceereerrveereeriuerseenieeeseesseessseeseessseennne 43
5.3.8  Conformidade do ambiente de TIC.........ccccereriirieriniieniereneneeeeeeeeere e 46
5.3.9 Monitoramento do Desempenho da TIC..........ccocveeriieriiieniieeeieeceeeeee e 48
5.3.10 Avaliagao do uS0 da TIC .......ceecuiiriiriiieiieeieeieeteete ettt ettt et s be e st be e e 51

5.4  Mapa de Relacionamento Entre as PratiCas .........ccocceevveerieriieeniennieenienieesieesieeseessieeseens 53

6  COMO IMPLANTAR O MODELOD....cc.toitiitiiteienitenieeiestese et sttt st et ste st saessesaeesaeenees 55
REFERENCIAS......otviiierirtiseieeeieceseeiessses s ssse e ssse st et sses s ssesssenes 59

Pégina 8 de 64



1  APRESENTACAO

A Secretaria de Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestdo (STI/MP), na condicdo de 6rgdo central do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo (SISP), apresenta, por meio
deste Guia de Governanca de Tecnologia da Informacdo e Comunicacdo (GovTIC),
orientacbes aos 0rgados e entidades pertencentes ao Sistema acerca da evolugdo da
Governancga de TIC em suas organizacoes.

O Guia de GovTIC sugere um modelo referencial de governanca de TIC do SISP,
constituido por um conjunto de 10 (dez) praticas relacionadas a governanca de Tecnologia
da Informacdo e Comunicacdo (TIC), para que 6rgdos e entidades do Sistema
desenvolvam e aperfeicoem a governanca de TIC em suas instituicdes. As praticas visam
impulsionar o papel da alta administracdo na governanca sobre a otimizacdo dos recursos
de TIC em suas organizacdes. Para cada pratica descrita neste guia foi associado um
conjunto de condicionantes, 0s quais representam os fatores internos e/ou externos que

impactam em sua execugéao, dentro do contexto organizacional.
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2  INTRODUCAO

A TIC tornou-se fundamental para as operagcbes e para as estratégias
organizacionais. Este fato reforca a preocupacdo com praticas capazes de reduzir os
riscos operacionais e garantir a continuidade dos servicos publicos oferecidos a
sociedade. A TIC se difundiu no atual ambiente de negdcios, que é dinamico e, muitas
vezes, turbulento. No passado os executivos podiam delegar, ignorar ou até evitar
decisbes sobre a TIC (GREMBERGEN, 2009). Atualmente, isto é impossivel nos 6rgaos
da Administracéo Publica Federal (APF), devido a alta dependéncia das organiza¢des em
relacdo a TIC, que implica em maiores vulnerabilidades inerentes aos ambientes de TIC.

Nesse contexto, a TIC tem se adaptado para atender ambientes de negdécio cada
vez mais complexos, lidando com diversos tipos de automacéo e integracdo. Ela tem o
potencial, ndo apenas de suportar as estratégias de negodcio ja existentes, mas também
de modelar novas. Nesta linha, ela ndo é somente um fator de sobrevivéncia e
prosperidade, mas também uma oportunidade de se destacar e alcancar um bom
desempenho (GREMBERGEN, 2009). Contudo, ainda é um grande desafio para as
organizacdes manter a TIC alinhada ao negdcio de forma a agregar valor a ele.

Um grande desafio da TIC é aplica-la de maneira alinhada com o negdcio, para que
se obtenham melhores resultados. A simples elaboracédo de um modelo para governanca
de TIC néo significa, necessariamente, que a governanca de TIC esteja funcionando na
organizacdo. Além disso, quando os processos de governanca sdo mal projetados ou
estdo desatualizados, eles acabam n&o sendo eficientes.

Este Guia de GovTIC do SISP é baseado em estudos académicos e em boas
praticas de mercado e da Administracdo Publica Federal, que foram adaptadas a
realidade dos 6rgdos e entidades pertencentes ao SISP e as praticas e modelos usados
por esses. Além disso, sua elaboracdo se fundamenta nos resultados obtidos em
levantamento sobre as préaticas de governanca de TIC, realizado junto a uma amostra
dos 6rgaos pertencentes ao Sistema.

O guia é fruto de um processo colaborativo de construcdo, que envolveu além do
Ministério do Planejamento, Orcamento e Gestdo (MP), integrantes da Universidade de
Brasilia (UnB) e de outros 6rgdos pertencentes ao SISP. Também foi submetido a
consulta publica, a fim de que a sociedade pudesse participar da formulacdo do
documento.

Cabe ressaltar que o guia tem carater orientativo, ndo sendo de uso obrigatorio aos

orgaos e entidades pertencentes ao Sistema.
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As informacdes do documento estdo organizadas em secdes, conforme apresentado
na Figura 1. Ap0s a secdo de Apresentacdo e esta Introdugdo, consta a secdo 3 -
Contexto -, a qual explica o SISP, as competéncias da STI e o cenario atual de GovTIC na
APF. A secao 4 - Conceitos Essenciais - esclarece os conceitos de governanca adotados
pelo guia, apresenta papeéis e responsabilidades dos participantes da governanca e
gestao de TIC e, por fim, diferencia a governanca da gestdo de TIC. A secdo 5 - Modelo
de Governanca de TIC - apresenta o modelo de governanca de TIC, expondo seus
principios, diretrizes, praticas, seus condicionantes e um mapa de relacionamento entre
as praticas. A secdo 6 - Como Implantar o Modelo - apresenta sugestdes de como
implantar o modelo de governanca de TIC nos érgaos e entidades pertencentes ao SISP,
bem como um mapa de precedéncia para a implementacdo das praticas de TIC. Ao final

do documento constam as referéncias e o glossario.
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Guia de Governanca de TIC do SISP

L APRESENTACAO

- INTRODUCAO

— CONTEXTO

— CONCEITOS ESSENCIAIS

—I Governanga Corporativa |

—| Diferenca entre Governanga de TIC e Gestao de TIC

— MODELO DE GOVERNANCA DE TIC

Diretrizes
—| Praticas de Governanca de TIC

—| Pratica 01 - Envolvimento da alta administracdo com iniciativas de TIC |

—| Pratica 02 - Especificacio dos direitos decisdrios sobre TIC |

H Pratica 03 - Comité de TIC |

H Pratica 04 - Riscos de TIC |

H Pratica 05 - Portfdlio de TIC |
—IPréiica 06 - Alinhamento Estratégico |

—IPréti:a 07 - Sistema de comunicacao e transparéncia |

H Prética 08 - Conformidade do ambiente de TIC |
—I Pratica 09 - Monitoramento do desempenho da TIC |

L Pratica 10- Avaliacdo do uso da TIC |

—I Mapa de Relacionamento Entre as Praticas |

— COMO IMPLANTAR O MODELO

— REFERENCIAS

— GLOSSARIO

Figura 1 - Organizacdo do Guia de Governanca de TIC do SISP.
Fonte: Elaboracao propria.
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3 CONTEXTO

O SISP tem por objetivo, de acordo com o Decreto n® 7.579, de 11 de outubro de
2011, o planejamento, a coordenacdo, a organizacdo, a operagdo, 0 controle e a
supervisdo dos recursos de tecnologia da informacdo dos oOrgdos e entidades da
Administracdo Publica Federal direta, autarquica e fundacional, em articulacdo com os
demais sistemas utilizados direta ou indiretamente na gestdo da informacdo publica
federal.

Séao finalidades do SISP estabelecidas no referido Decreto:

e assegurar ao Governo Federal suporte de informacao adequado, dinamico, confia-
vel e eficaz;

» facilitar aos interessados a obtencdo das informacdes disponiveis, resguardados
0s aspectos de disponibilidade, integridade, confidencialidade e autenticidade,
bem como restricdes administrativas e limitacdes legais;

e promover a integracdo e a articulacdo entre programas de governo, projetos e ati-
vidades, visando a definicdo de politicas, diretrizes e normas relativas a gestao
dos recursos de tecnologia da informacao;

e estimular o uso racional dos recursos de tecnologia da informacao, no ambito do
Poder Executivo Federal, visando & melhoria da qualidade e da produtividade do
ciclo da informacéao;

« estimular o desenvolvimento, a padronizacdo, a integracdo, a interoperabilidade, a
normalizacdo dos servigos de producéo e disseminacdo de informacdes, de forma
desconcentrada e descentralizada;

» propor adaptacdes institucionais necessarias ao aperfeicoamento dos mecanismos
de gestao dos recursos de tecnologia da informacdo;

e estimular e promover a formacao, o desenvolvimento e o treinamento dos servido-
res que atuam na area de tecnologia da informacdao; e

« definir a politica estratégica de gestado de tecnologia da informacao do Poder Exe-

cutivo Federal.

De acordo com o Art. 32 do Decreto n? 7.579, de 2011, integram o SISP:
« como Orgéo Central, a Secretaria de Logistica e Tecnologia da Informac&o do Mi-
nistério do Planejamento, Orcamento e Gestao;
» como Orgdos Setoriais, representadas por seus titulares, as unidades de adminis-
tracdo dos recursos de tecnologia da informacéo dos Ministérios e dos 6rgdos da

Presidéncia da Republica;
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» a Comissdo de Coordenacao, formada pelos representantes dos 6rgdos Setoriais,
presidida por representante do Org&o Central;

e como 6rgdos Seccionais, representadas por seus titulares, as unidades de admi-
nistracéo dos recursos de tecnologia da informacédo das autarquias e fundacdes; e

» como orgaos Correlatos, representados pelos seus titulares, as unidades descon-
centradas e formalmente constituidas de administracdo dos recursos de tecnologia

da informacgé&o nos 6rgaos Setoriais e Seccionais.

Por sua vez, o Decreto n2 8.578, de 26 de novembro de 2015, estabelece, em seu
art. 32, que compete a STI:
I.  propor politicas, planejar, coordenar, supervisionar e orientar normativamente as
atividades:

a. de gestdo dos recursos de tecnologia da informacédo, no ambito do Sistema
de Administracdo dos Recursos de Tecnologia da Informacao - SISP, como
orgao central do sistema;

b. de governo digital, relacionadas a disponibilizacdo de servicos digitais inte-
roperaveis, acessibilidade digital e abertura de dados; e

c. de seguranca da informac¢&do no ambito do SISP;

II.  presidir a Comissédo de Coordenacédo do SISP.

O Decreto n° 8.578, de 2015, também estabelece, em seu art. 34, que compete ao
Departamento de Governanca e Sistemas de Informagdo da STI, dentre outras
atribuicdes:

l. normatizar, promover e coordenar ac¢des junto aos 6rgédos do SISP quanto a:
a. gestdo e governanca de tecnologia da informacéo;
b. inovagBes e modelos tecnolégicos;
C. gestdo de pessoas e capacitacdo em tecnologia da informacgéo; e
d. melhoria de processos de desenvolvimento de sistemas;

Il. exercer apoio executivo a Comissdo de Coordenacéo do SISP;

Somado a esse referencial normativo, a Estratégia Geral de Tecnologia da
Informacdo e Comunicacdes (EGTIC), vigente para o biénio 2014-2015, descreve que a
missdo do SISP é “Fortalecer as politicas publicas por meio da gestao estratégica de
recursos de Tecnologia da Informacdo e Comunicacdes” (BRASIL, 2014a, p. 28). Além
disso, registra que cabe a STI, no papel de Orgéo Central do SISP, promover a gestio
dos recursos de Tecnologia da Informacdo nos oOrgaos e entidades pertencentes ao

Sistema, visando apoiar o desenvolvimento social do Pais (BRASIL, 2014b) e, enquanto
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Orgao Governante Superior (OGS), normatizar e fiscalizar o uso e a gestéo da tecnologia
da informacdo em seu respectivo segmento da Administracdo Publica Federal (BRASIL,
2011b).

Quanto ao cenario da governanca de TIC na APF, cabe destacar um levantamento
realizado pela STI, em parceria com a UnB, que avaliou uma determinada amostra de
orgdos e entidades pertencentes ao SISP, com vistas a identificar as praticas de
governanca de TIC realizadas por esses, que evidenciou a predominancia do nivel inicial

das praticas no ambito do SISP, conforme pode ser observado na Figura 2.
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Figura 2 - Existéncia das Praticas de Governanca de TIC nos 6rgaos do SISP.
Fonte: adaptado de BRASIL, 2015, p. 22.

Levantamento realizado pelo Tribunal de Contas da Unido (TCU) em 2014, também
evidenciou que a grande maioria das organizacdes pertencentes ao Sistema encontram-
se no nivel basico em relacdo ao indice de Governanca de Tl 2014 (iGovTI2014),
conforme pode ser observado na Figura 3.
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iGovTI2014 - Distribuicdo de Freguéncias por Segmento
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Figura 3 - Distribuicdo de Frequéncia do iGovII2014 por Segmento.
Fonte: Adaptado de BRASIL, 2014c, p. 46.

Levando em conta suas competéncias e o contexto identificado no SISP, a STI/MP
formalizou o projeto: “Disponibilizar o modelo de governancga de TIC do SISP”, cujo um

dos resultados foi a producao deste guia.

4 CONCEITOS ESSENCIAIS

Esta se¢do contempla os conceitos relacionados ao tema “Governanca de TIC®
(GovTIC) que sao referenciados no presente Guia de GovTIC do SISP.

4.1 Origem da Governanca

7

Um dos pilares para a boa governanca é a triade prestagdo de contas,
transparéncia e responsabilizacdo, elementos essenciais da teoria da agéncia,
fundamental para a compreenséo efetiva do conceito de governanca.

De acordo com a literatura, a Teoria da Agéncia teve origem em duas correntes de
estudo, diferentes, mas que se complementam: a primeira baseada na economia,
proposta por Stephen Ross e a segunda, a Teoria Institucional da Agéncia, proposta por
Barry Mitnick e baseada na ciéncia politica.

Em breve resumo, a Teoria da Agéncia descreve a relacdo entre duas partes
envolvidas no contexto institucional - o Principal e o Agente; a delegacao e a respectiva

prestacdo de contas por uma das partes; e, 0os problemas que costumam se apresentar
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nessa relacao.

Para Eisenhardt (1988), os “problemas de agéncia” tém origem na separagédo da
propriedade e da gestdo das organizagbes. O proprietario (principal), objetivando
maximizar seus lucros, delega ao gestor (agente) o poder de comandar o
empreendimento, estabelecendo metas de resultados esperados e limites de riscos
admissiveis, responsabilidades e alcada. Segundo as bases da teoria, os Problemas de
Agéncia mais comuns sao os conflitos de interesse entre Principal e Agente e a
assimetria informacional (Agente possuir informacdes as quais o Principal ndo possui).

Relagbes do tipo Principal e Agente, bem como os problemas apresentados pela
teoria da agéncia podem ser observadas tanto em organiza¢cGes privadas quanto em
organizacdes publicas e em diversos contextos dentro de uma mesma organizacdo. Os
papéis também podem ser invertidos, uma vez que, um mesmo envolvido pode, em
determinado contexto atuar como Principal e em outro contexto atuar como Agente.

Um exemplo dessa relagdo nas organizagbes privadas sao o0s
acionistas/proprietarios, ocupando o papel do principal, e, os gestores corporativos, ou
administradores, ocupando o papel de agentes. Ja nas organizacOes publicas um
exemplo da mesma relacdo se da entre o cidaddo (principal) e o0s agentes
politicos/publicos (agentes). Nesse contexto, o principal delega ao agente politico a
responsabilidade pelas atividades relacionadas as politicas publicas, enquanto o agente
deve prestar contas de suas atividades. A Figura 4, apresentada a seguir, mostra
resumidamente os principais pontos da Teoria da Agéncia e alguns exemplos de relacao

do tipo Principal X Agente nas organizagfes publicas.

f
Problemas:
delega
Principal . Agente a) Conflito de interesses
{ principal X agente
A ]
b) Assimetria informacional
presta contas \ principal X agente

Exemplos de relacdo Principal X Agente em organizacoes publicas

AGENTES POLITICOS:
*+ Presidente da Republica;
» Ministros e Secretérios de Estado;
* Reitores de Universidades;
* OQOutros Agentes Politicos.

DIRIGENTES/GESTORES/AGENTES PUBLICOS:

» Dirigentes/Gestores/Agentes Publicos de TIC;

+ Dirigentes/Gestores/Agentes Publicos de Pessoal;
» Qutros Dirigentes/Gestores/Agentes Publicos.

CIDADAO/SOCIEDADE 4————— »

AGENTES POLITICOS -

Figura 4 - Relacdo do tipo Principal e Agente.
Fonte: Elaboracao propria.
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Varios mecanismos podem ser utilizados nas organizacbes a fim de atenuar os
problemas expostos na Teoria da Agéncia e outros derivados destes. O conjunto desses
mecanismos, utilizados em um contexto organizacional, costuma ser denominado sistema

de governanca, ou simplesmente governanca.
4.2 Governanca Corporativa

E o sistema pelo qual as organizages sdo dirigidas, monitoradas e incentivadas,
envolvendo as praticas e o0s relacionamentos entre proprietarios, conselho de
administracdo, diretoria e Orgados de controle. As boas praticas de Governanca
Corporativa convertem principios em recomendac¢fes objetivas, alinhando interesses com
a finalidade de preservar e otimizar o valor da organizagéo, facilitando seu acesso ao
capital e contribuindo para a sua longevidade (INSTITUTO BRASILEIRO DE
GOVERNANCA CORPORATIVA, 2010).

4.3 Governanca Publica

E o sistema que compreende 0s mecanismos institucionais para o desenvolvimento
de politicas publicas que garantam que os resultados desejados pelos Cidadaos, e
demais entes da vida publica, sejam definidos e alcancados (INSTITUTO BRASILEIRO
DE GOVERNANCA PUBLICA, 2014).

4.4 Governanca Digital

E a utilizacao, pelo setor publico, de recursos de TIC com o objetivo de melhorar a
informagcdo e a prestacdo de servigos, incentivando a participacdo da sociedade no
processo de tomada de decisdo e aprimorando o0s niveis de responsabilidade,

transparéncia e efetividade do governo (VERNA et al 2015).
4.5 Governanca de TIC

E o sistema pelo qual o uso atual e futuro da TIC é dirigido e controlado. Significa
avaliar e direcionar o uso da TIC para dar suporte a organiza¢cao e monitorar seu uso para
realizar os planos. Inclui a estratégia e as politicas de uso da TIC dentro da organizacao.
Convém que os dirigentes governem a TIC atraves de trés tarefas principais (adaptado de

ABNT, 2009b), conforme apresenta a Figurab:
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Avaliar

Direcionar Monitorar

pJ

Figura 5 - Tarefas da Governanca de TIC.
Fonte: Adaptado de ABNT, 2009b, p. 7.

A Governanca de Tecnologia da Informacao e Comunicacao (GovTIC) € o modelo de
como as decisdes sdo tomadas e as responsabilidades direcionadas, de modo a se obter
um comportamento desejavel no uso da TIC, no qual este comportamento se refere ao
alinhamento com os objetivos e metas da organizacao e coeréncia com a sua cultura. Em
suma, a GovTIC consiste em politicas, papéis, fluxos e regras que visam alinhar a TIC
com o0s objetivos de negécio da organizacdo, permitindo-se organizar e planejar a
obtencdo das informacdes necessarias a organizacdo. Este planejamento deve oferecer
mecanismos de controle e recuperacao de informacdes condizentes com as necessidades

da organizacéao a qual esta incorporado (WEILL E ROSS, 2006).
4.6 Alta administracdo

O termo alta administracdo, para efeito deste Guia, corresponde aos agentes publi-
cos e/ou politicos responsaveis pela governanca de TIC nos orgaos e entidades do SISP,
a saber: Ministros e Secretarios de Estado, Reitores de Universidades, Presidentes e Di-
retores de Autarquias, entre outros ocupantes de cargos de natureza especial ou de cargo
de provimento em comissao do Grupo-Direcdo e Assessoramento Superiores (DAS), de
nivel 6, ou equivalentes.

A responsabilidade de governar a TIC, ou seja, de garantir que a TIC funcione de

forma integrada e que agregue valor ao negocio € da alta administracdo (BRASIL, 2010).
4.7 Diferenca entre Governanca de TIC e Gestdaode T IC

Enguanto a governanca de TIC € o sistema pelo qual a atual e a futura utilizacao da
TIC é dirigida e controlada, envolvendo avaliar e direcionar a utilizacdo de TIC para
apoiar a organizagdo e o acompanhamento deste uso para realizar planos, incluindo a
estratégia e as politicas de utilizacdo de TIC dentro de uma organizacdo (adaptado de
ABNT, 2009b), a gestdo de TIC é responsavel pelo planejamento, desenvolvimento,

execucao e monitoramento das atividades de TIC em consonancia com a direcédo
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definida pela funcdo de governanca a fim de atingir os objetivos corporativos (ISACA,
2012).

A Figura 6 apresenta as fun¢des basicas, bem como os papéis responsaveis, tanto
pela governancga, quanto pela gestéo de TIC.

Necessidades das Partes Interessadas

}

Governanga de TIC

Avaliar

AN

Responsabilidade da
alta administracdo

Direcionar

Monitorar

Ly it

Gestdo de TIC

..l Responsabilidade do
Projetos de TIC OperacBes de TIC gestor de TIC

Figura 6 - Diferenca Entre Governanca e Gestdo de TIC.
Fonte: Adaptado de ABNT, 2009b, p. 7.

5 MODELO DE GOVERNANCA DE TIC DO SISP

O modelo de Governanca de TIC proposto para o SISP apresenta principios e
diretrizes que poderdo ser observados pelos 6rgdos e entidades pertencentes ao
Sistema durante a implementacdo e ou evolugcdo da governanca de TIC em suas
organizacoes.

Além disso, o modelo € estruturado sobre o0s conceitos de praticas e
condicionantes. O modelo apresenta 10 (dez) préticas cuja realiza¢do € importante para
gue se aprimore a governanca de TIC na organizacdo. Para cada uma das praticas, sao
apresentados os condicionantes relacionados que influenciam a realizagdo daquela
pratica, favoravel ou desfavoravelmente.

O modelo também demonstra o relacionamento existente entre as praticas,
agrupando-as conforme as tarefas de governanca de TIC - avaliacao, direcionamento e

monitoramento.
5.1 Principios

Principios séo valores e assunc¢fes fundamentais adotados por uma organizacao.

Pégina 20 de 64



S&o as convicgdes que orientam e impdem limites a tomada de decisdo, a comunicacao

dentro e fora da organizacdo, bem como a sua administragdo. Devem ser limitados em

namero, apresentados em linguagem simples e expressar com maxima clareza 0s

valores fundamentais de uma organizacao (ISACA, 2012).

Este item descreve principios que devem ser observados pelos 6rgaos e entidades

pertencentes ao SISP durante a implementacdo ou evolucdo da governanca de TIC em

suas organizagoes.

Primeiramente, devem ser considerados os principios fundamentais que regem as

atividades da Administracdo Publica Federal (APF), quais sejam:

Legalidade, Impessoalidade, Moralidade, Publicidade e Eficiéncia, expres-
sos no artigo 37 da Constituicdo da Republica Federativa do Brasil, de 5 de
outubro de 1988;

Planejamento, Coordenacado, Descentralizacdo, Delegacdo de Competéncia

e Controle, expressos no Decreto-Lei n? 200, de 25 de fevereiro de 1967,

Legalidade, Finalidade, Motivagdo, Razoabilidade, Proporcionalidade, Mora-
lidade, Ampla Defesa, Contraditério, Seguranca Juridica, Interesse Publico e

Eficiéncia, expressos na Lei n® 9.784, de 29 de janeiro de 1999; e

Foco nas Necessidades do Cidad&o, Abertura e Transparéncia, Comparti-
Ihamento de Capacidade de Servico, Simplicidade, Servicos Digitais por
Padréo, Seguranca e Privacidade, Participagdo e Controle Social, Governo
como Plataforma e Inovacédo, expressos na Estratégia de Governanca Digi-
tal da Administracéo Publica Federal (BRASIL, 2015b).

Além desses principios, ha aqueles apresentados em boas praticas, por

exemplo:

Principios de Governanca Corporativa da OECD (OECD, 2015);

Principios de Boa Governanga Corporativa de Tl da ISO/IEC 38500 (ABNT,
2009D).

Por fim, podem ser considerados 0s seguintes principios especificos para a

governanca de TIC:

Foco nas Partes Interessadas : as estruturas de governanca e gestado de
TIC, bem como as estratégias, os planos, projetos e servicos de TIC deve-

rdo ser desenvolvidos tendo como principal insumo as necessidades das
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principais partes envolvidas no uso de TIC (sociedade, alta administracéo e

areas de negdcio da organizacgéao);

1. TIC como Ativo Estratégico: a governanca de TIC deve ser implementada
buscando o papel estratégico da TIC para contribuir, de maneira eficaz, com
a sustentacdo dos servi¢cos publicos providos pela organizagdo e com a via-
bilizacdo de novas estratégias;

Il.  Gestdo por Resultados : as acdes relacionadas a governanca de TIC deve-
rdo ser implementadas considerando mecanismos para a medi¢cao e 0 moni-
toramento das metas de TIC, permitindo que a funcdo de governanca possa
validar, direcionar, justificar e intervir nas estratégias e acdes de TIC da or-

ganizacao;

IV.  Transparéncia : o desempenho, os custos, os riscos e resultados das acdes
empreendidas pela area de TIC deverdo ser medidos pela funcdo de gestéo
de TIC e reportados a alta administragdo da organizacdo, por meio de ca-
nais de comunicacdo adequados, provendo transparéncia a aplicagdo dos
recursos publicos em iniciativas de TIC e propiciando amplo acesso e divul-
gacgao das informacoes;

V. Prestacdo de Contas e Responsabilizacdo : os papéis e responsabilidades
acerca das tomadas de decisédo que envolvem os diversos aspectos de TIC
deverdo ser definidos, compreendidos e aceitos de maneira clara e sem
ambiguidade, de forma a assegurar a adequada prestacdo de contas das
acdes, bem como a responsabilizacéo pelos atos praticados; e

VI.  Conformidade : as a¢Oes relacionadas a governanca de TIC deverdo contri-
buir para que a as a¢des de TIC cumpram obrigacdes regulamentares, legis-

lativas, legais e contratuais aplicaveis.

5.2 Diretrizes

Os orgaos e entidades pertencentes ao SISP poderdo observar as seguintes

diretrizes para atender aos principios descritos no item 5.1.:

l. Desenvolver e implementar a governanca de TIC , considerando as orienta-
¢cOes deste documento e levando em consideracdo as especificidades e a

maturidade atual da organizacéo;
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I. Definir claramente no &mbito da organizagao:

a.Os papéis e responsabilidades envolvidos nas tomadas de decises
sobre TIC;

b.As estruturas envolvidas na governanca de TIC;
c.As diretrizes para a governanca de TIC na organizacao;
d.As interfaces entre as funcdes de governanca e gestao de TIC;

lll.  Desenvolver mecanismos formais de transparéncia e prestagdo de contas
dos investimentos de recursos publicos aplicados em iniciativas de TIC para

as principais partes interessadas;

IV. Instituir formalmente um Comité de TIC, composto por representantes da al-
ta administracdo, areas de negocio e TIC, com objetivo de tomar decisdes
estratégicas para TIC, de forma colegiada, bem como fortalecer o envolvi-
mento da alta administragdo nas atividades relacionadas a governanca de
TIC (avaliagéo, direcionamento e monitoramento das acdes de TIC);

V. Definir, formalmente, diretrizes para os seguintes aspectos referentes a ges-
tdo de TIC:
a.Planejamento de TIC;
b.Gestéo de riscos de TIC;
c.Contratacdo de bens e servigos de TIC;
d.Conformidade do ambiente de TIC; e

e.Desempenho de TIC.

5.3 Préaticas de Governanca de TIC

As préticas dizem respeito aos principais assuntos e temas relacionados a
governanca de TIC e estdo diretamente associadas ao papel da alta administracdo na
governanca de TIC dentro do contexto organizacional. As praticas sao:

» Pratica 01 - Envolvimento da alta administracdo com iniciativas de TIC;
» Prética 02 - Especificacdo dos direitos decisérios sobre TIC;

» Prética 03 - Comité de TIC;

» Prética 04 - Riscos de TIC;

» Prética 05 - Portfélio de TIC;
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» Pratica 06 - Alinhamento Estratégico;

» Prética 07 - Sistema de comunicac¢do e transparéncia;
» Prética 08 - Conformidade do ambiente de TIC;

» Pratica 09 - Monitoramento do desempenho da TIC; e

» Pratica 10 - Avaliacdo do uso da TIC.

Ja os condicionantes referem-se aos fatores internos e/ou externos que influenciam

a realizacao das praticas, seja de maneira favoravel ou desfavoravel.

Nos itens a seguir sdo apresentadas, em detalhes, cada uma das 10 (dez) praticas

que compdem o Modelo de Governanca de TIC. Cada pratica contempla os seguintes

elementos e suas respectivas informacoes:

Descricdo: descreve o conceito da pratica, apresentando sua definicdo e seus ob-
jetivos;

Referéncias para implementacdo: apresenta um conjunto de referenciais teori-
cos que poderdo ser consultados para a implementacéo da préatica. Contempla le-
gislacdo, normas, materiais e guias do SISP, jurisprudéncia, modelos de boas préa-

ticas e literatura;

Estruturas organizacionais: descreve as estruturas organizacionais - ou funcdes

equivalentes - do 6rgdo ou entidade associadas a implementacéo da prética;

Servicos, infraestrutura e aplicativos: descreve os servicos de TIC, infraestrutu-

ra tecnologica, bem como os aplicativos associados a implementacao da pratica;

Papéis envolvidos: apresenta 0s principais papéis e responsabilidades envolvi-

dos na implementacao da pratica;

Condicionantes: descreve os fatores internos e externos que, de alguma forma,

influenciam - favoravel ou desfavoravelmente - a implementacéo da pratica.

O icone 'Q' representa que o condicionante em questao esta relacionado a gestédo
de TIC, sendo utilizado para ressaltar quais aspectos de gestdo mais influenciam

a realizacao das praticas de governanca de TIC;

Principais praticas relacionadas:  apresenta 0s principais relacionamentos entre
a préatica em questéo e as demais praticas que compdem o modelo de governanca
de TIC;
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« Dicas para implementacdo: apresenta um conjunto de orientacdes para que 0s

principais fatores criticos de sucesso (FCS) relacionados a implementacgéo da pra-

tica sejam atingidos; e

» Principais produtos e artefatos relacionados:

apresenta os principais produtos

e artefatos resultantes e/ou necessarios a implementacéo da pratica.

Ressalta-se que o rol de informacdes listadas para os elementos ndo é exaustivo e

podera ser atualizado.

A seguir sdo apresentadas, em detalhes, cada uma das 10 (dez) préaticas que

compdem o modelo de governanca de TIC:

5.3.1 Envolvimento da alta administracdo com inicia

tivas de TIC

Tabela 1 - Pratica 01 - Envolvimento da alta administracao com iniciativas de TIC

Pratica 01 — Envolvimento da alta administragdo com iniciativas

de TIC

Descrigcédo

Esta prética esté relacionada ao apoio e a participacdo da alta administracdo na governanca da
TIC, avaliando, direcionando e monitorando as ag¢fes de TIC, bem como se comprometendo

com a alocagéo dos recursos necessarios ao bom funcionamento da governanga de TIC.

Referéncias para a implementacao

Legislacdo e Normas:
* Na&o se aplica.
Materiais e guias do SISP:
* Guia de Comité de Tl do SISP.

Jurisprudéncia:

* Nota Técnica n2 07/2014 -Sefti/TCU.

Modelos de boas préticas:

e COBIT 5; e

* ISO/IEC 38500:2009.
Literatura:

«  ADACHI (2008).
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Pratica 01 — Envolvimento da alta administragdo com iniciativas de TIC

Estruturas organizacionais

Comité de TIC.

Servigos, infraestrutura e aplicativos

N&o se aplica.

Papéis envolvidos

e Alta administracdo; e
* Gestor de TIC.

Condicionantes

Conhecimento sobre governanca de TIC por parte da a Ita administracdo: o0 conhecimento
sobre governanca de TIC por parte da alta administracdo desenvolve um ambiente favoravel, de
forma que essa se envolva de maneira mais efetiva com as questdes relacionadas a TIC, bem

como se comprometa e patrocine as acdes de governanca de TIC no ambito da organizacéo.

Consciéncia por parte da alta administracdo de que ela é responsavel tanto pelas estraté-
gias corporativas de TIC, quanto por prover a infra  estrutura basica para que sua gover-
nanca se torne efetiva: assim como o conhecimento sobre governanca de TIC por parte da alta
administracdo, a sensibilizacdo dessa acerca do seu verdadeiro papel na governanca de TIC,
também desenvolve um ambiente favoravel, onde essa se envolva de maneira mais efetiva com
as questdes relacionadas a TIC, bem como se comprometa e patrocine as a¢gfes de governanga

de TIC no ambito da organizacéo.

Existéncia de praticas de governanca corporativa: a existéncia de arranjos de governanca
corporativa (politicas, estruturas organizacionais, etc.) formalizados no a&mbito da organizacgéo,
se desdobra em varios requisitos para a TIC, seja pela necessidade de alinhamento estratégico
ou pela necessidade de conformidade com regulacdes internas ou externas. Dessa forma, a
existéncia de préaticas de governanca corporativa ho ambito da organizacéo, desenvol